Oryeei vid mottoku
kortagreidsina

netvidskipti og
post- og simapantanir




Flestir eru heidarlegir ... sem betur fer.

A hverju ari eiga sér stad milljénir faersina med greidslukortum
og sem betur fer ganga langflestar peirra vel.

En i peim tilvikum par sem vidskiptavinur kemur ekki i verslu-
nina, getur verid freistandi fyrir svikahrapp ad reyna ad nota
stalnar kortaupplysingar vid greidsluna. pad er ekki alltaf
oruget ad kortid tilheyri peim, sem greidir med pvi, og pad er
ekki mogulegt fyrir PBS ad sannreyna vidskiptavininn gagnvart
versluninni pinni. pad er pvi afar mikilvaegt, ad pu og starfsfolk
hitt sé mjog athugult, pegar bid takid vid kortagreidslum, pvi
pid getid sjalf gert margt til ad draga Ur hattu a misnotkun.

bu getur komist hja mérgum tilvikum kortamisferlis med pvi
ad fara eftir leidbeiningunum i bessu skjali. Gettu pess, ad
starfsfalk pitt hafi gédar upplysingar um, hvad haegt er ad gera
til ad draga ur Iikum a misnotkun, og hvad gera skuli, ef grunur
vaknar um misnotkun.

Hvernig er haagt ad misnota kort?

= Brotamenn geta hafa stolid kortaupplysingum (kortanamer,
gildistimi og 6ryggisnamer) af korthafa, annad hvort med
bviad hafa séd kortid eda t.d. i télvupdsti eda a folsudum
heimasidum med svikatexta (Phishing). Sidan nota brota-
mennirnir kortaupplysingarnar til ad versla a netinu.

= begarum er ad raeda stolin kort er haagt ad nota korta-
upplysingarnar a netinu og i tengslum vid post- og
simapantanir, adur en kortinu er lokad.

Hvada kortum getur pu tekia via
bu getur tekid vid eftirtéldum kortum i tengslum vid net-
verslun og pést- og simapantanir:

= MasterCard

= Visa

= Visa Electron (ef atgafuadili heimilar pad)
= (B

Skodid notendaleidbeiningar til ad fa frekari upplysingar

Abyrga verslunarinnar i tengslum via netverslun og

pést- og simapantanir

= Verslunin pin verdur ad nota greidsluhugbunad, sem er
préfadur og vidurkenndur af PBS.

= Vefsida verslunarinnar verdur ad lagmarki ad uppfylla baer
krofur, sem eru tilteknar i notkunarleidbeiningunum og
almennar reglur med tilliti til upplysinga o.fl.

= Vidskiptavinurinn hefur tekifzeri til ad gera athugasemdir
vid faersluna, t.d. ef varan hefur ekki skilad sér. pess vegna
barftu ad tryggja ad pu hafir skjalfesta stadfestingu a, ad
vidskiptavinurinn hafi méttekid véruna. Ef pa getur ekki lagt
fram slika stadfestingu, getur PBS bakfzert upphadina af
reikningnum binum.

= Pbad er a pina eigin abyrgd ad tryggja paer dryggisadgerdir,
sem lyst er i pessu skjali.

bvi fleiri eftirlitsbreytur/Gryggisatridi sem eru notud, beim mun

meiri likur eru @ ad komast hjd misnotkun!




Hverju attu ad gaeta ad

Sannreyndu upplysingar vidskiptavinarins

Fadu uppgefid simanimer pegar pantad er, pad ma bera
saman vid heimilisfang a afhendingarstad.

pegar um er ad reda annan afhendingarstad parftu ad
sannreyna, ad simandmerid sem gefid er upp sé pbad sama
0g a vid um heimilisfang greidsluadila, en ekki méttdku-
adila.

C/o afhendingarstadur gerir hugsanlega athugun fléknari.
bu skalt pvi @vinlega bidja um frekari upplysingar.

Ppegar um er ad raeda pantanir par sem vantar upplysingar,
skaltu alltaf hafa samband vid vidskiptavininn til ad fa
frekari upplysingar.

Veittu pontunum fra adilum med 6keypis netfang sér-
staka athygli, bar sem ekki er hegt ad rekja sendandann.
Biddu pvi um einkanetfang vidskiptavinarins.

Gerdu pér far um ad komast hja hvers konar nafnleynd
vidskiptavinanna. Eftir pvi sem um meiri nafnleynd er ad
reeda - peim mun meiri haetta er 8 misnotkun!

Notadu heilbrigda skynsemi - Ef eitthvad hljémar of vel til
a0 geta verid satt, er ef til vill ekki um ad raeda raunveru-
legan korthafa.

Neitadu sélunni, ef bu ert i vafa.

Veittu framkomu vidskiptavinarins athygli

Er pontunin mjog stor?

Ervaran mjog dyr?

Er sama varan pontud aftur og aftur?

Eru vorurnar pantadar a néttunni?

Er péntud hradsending - 6had pvi hvad pad kostar?

Pantar sami vidskiptavinur marga hluti a tiltélulega stuttu
timabili?

Bidur vidskiptavinurinn um ad greidslunni sé skipt a morg
kortantimer? (petta er ekki leyfilegt og oft merki um svik).

= Kannadu IP-téluna sem notud er (ef pu getur ekki fundid
IP-t6luna skaltu hafa samband vid pann sem pu kaupir
greidslubinadinn af)
+ Landfraedilega stadsetningu IP-t6lunnar er hegt ad sja a
netinu (t.d. 8 www.db.ripe.net/whais)
» begar pu kannar IP-téluna skaltu veita eftirfarandi
atridsum athygli:

- Fallalandfrzdileg stadsetning IP-télunnar og
afhendingarstadur saman?

- Falla IP-télur sem notadar eru saman? (t.d. vaxandi fjoldi
pantana fra mismunandi vidskiptavinum med nanast
soému IP-tolur).

- Vid malum med, ad pu lokir & IP-télur, sem tengjast
misnotkun (hafdu samband vid pann sem selur pér
greidslubunad til ad fa nanari upplysingar um mégu-
leikann a ad loka a IP-tolur).

= Salatil itlanda - Misnotkun greidslukorta a netinu er

alpjédlegt fyrirbzeri

+ Vertu sérstaklega & verdi pegar senda & vorur til ,Ahaettu-
landa“. Hugtakid , Ahattulsnd" er ekki hagt ad skilgreina
nakvemlega, pbad er had préun misnotkunar.

« Vertu pvi a verdi gagnvart pvi hvort pantanir virdist
raunsannar, t.d. er ekki beinlinis raunsztt ad senda far-
sima fra Danmérku til Gana eda hjél til Singapur!

= Ferslutilraunum hafnad

» Svo framarlega sem bad er teknilega mogulegt, ttir pu
ad fa upplysingar um allar feerslutilraunir, lika paer sem
er hafnad. Upplysingarnar hjalpa pér ad fa heildarsyn a
hegdun vidskiptavinanna.

» Margar hafnanir ddur en greidsla er sampykkt gefur
almennt visbendingar um, ad um sé ad rxada tilraun til
misnotkunar.

+ Ppad er hagt ad setja greidslueininguna pina pannig upp,
ad han takmarki hversu margar farslur/hafnanir mega

eiga sérstad a hverju kortanimeri a akvednu timabili.




PCI-DSS (Payment Card Industry-Data Security
Standard)

bl verdur ad tryggja, ad sa adili sem sér pér fyrir greidslu-
bunadi, uppfylli éryggiskréfurnar i PCl-stadlinum sem alpjéa-
legu kortafyrirtaekin (VISA, MasterCard, JCB og Discover)
hafa sameinast um ad gera. Almennt séd felst pad i PCI-DSS
stadlinum, ad eftirfarandi 6 lidir eru uppfylltir. Sja nanar a
www.pbs.dk

= Verid med 6ruggt netumhverfi

= Verndid kortaupplysingar

= Takiod a veikleikum med akvednum adgerdum

= Setjid upp 6fluga adgangsstyringu

= Fylgist med og préfid netumhverfi ykkar reglulega

= Fylgid 6ryggisstefnu

bu verdur ad geta synt fram &, ad pu uppfyllir kréfur PCI-DSS
stadalsins.

Oryggisnimer

begar bu tekur vid greidslukorti & netinu eda i pést- eda
simapontun, a ad senda 6ryggisnimer med faerslunni. Pad
pyadir, ad korthafi parf, auk kortanimers og gildistima, ad
gefa upp 6ryggisnimer greidslukortsins begar hann greidir
med korti a netinu.

Oryggisnamerid eru prir télustafir - oft prir sidustu tolusta-
firnir i talnardd - sem eru prentadir aftan a greidslukortid.

Mundu ad pad er ekki leyfilegt ad vista eda & annan hatt
vardveita 6ryggisnimerid, pegar ferslunni er lokid. pad er

a abyrgd fyrirtekis bins, ad pad sé ekki gert. Pegar um er

ad reda post- og simapantanir att pu t.d. ad sja til pess, ad
dryggisnimerinu sé eytt eda strikad yfir pad pegar farslunni

er lokia.

Ahztta fyrirtzkisins vid sélu a netinu eda i pést- og
simap6ntunum

begar um er ad reda s6lu a netinu eda post- og sima-
pantanir, ber fyrirtaekid pitt dhaettuna gagnvart misnotkun
pridja adila, pegar um er ad raeda alpjodleg greidslukort. Pad
byair med 68rum ordum, ad ef hinn rétti korthafi lysir pvi
yfir ad vidlogdum drengskap, ad hann/hun hafi ekki stofnad
til feerslunnar, er éll upphaedin, med athugasemdagjaldi (sja
nanar i almennum reglum og verdlista) bakfaerd af reikningi
fyrirtaekis bins. bess vegna skaltu alltaf gzeta peirra éryggi-
satrida, sem lyst er, pa dregur pa Gr aheettu pinni a tjoni. pad
er ekki nzegilegt ad fa heimildarsampykki a kortia.

b berd abyrgdina, ef varan er skemmd, henni er stolid eda
pvium likt, adur en vidskiptavinurinn fer hana afhenta,
hvort sem pad ert pu sjalf(ur) eda annad fyrirteki sem sér
um flutninginn. Véruna ma ekki setja i bilskur, afhenda
nagranna eda pvi um likt, nema um pad hafi verid samid viod
vidskiptavininn.

Meginreglan er, ad vidskiptavinurinn hefur 14 daga riftunar-
rétt; hann getur sleppt pvi ad taka vid eda sakja voru sem
hefur verid pontud. bér ber pa ad endurgreida vidskiptavini-
num tafarlaust, ekki sidar en innan 30 daga.




Heimild a alpjédlegum greidslukortum

Gagnvart kartum sem eru hluti af greidslusamkomulagi fyrir
alpjédleg kort, bydir sampykkt heimild, ad kortid er gilt, og
ad st upphaed sem er gefin upp i heimildarfyrirspurn er 16gd
fyrir. Til ad koma i veg fyrir vandrzadi hja korthafa, ef pu
getur t.d. ekki afgreitt véruna, er mikilvaegt ad pu gangir tr
skugga um ad pu sakir ekki heimildir og takir fra somu
upphadina mérgum sinnum.

Heimildarnamer er ekki stadfesting a, ad pad sé réttur
korthafi, sem notar kortid. Pess vegna att pu alltaf ad
gata peirra dryggisatrida, sem lyst hefur verid i pessu
skjali.

Ef bu getur ekki afgreitt paer vorur, sem korthafi hefur
pantad innan 7 daga fra pontun, eda pu ert i vafa um hvort
hu getir afgreitt baer, pa mattu ekki senda heimildarbeidni
fyrir allri upphad péntunarinnar til PBS International. bu
getur pa valid ad senda fyrirspurn um t.d. 1krénu til ad
tryggja, ad kortid sé ekki lokad. Sidan getur bu fengid
heimild, pegar bt ert tilbtin(n) til ad afgreida véruna.

bu getur Iika skipt afgreidslunni upp i margar hluta-
afgreidslur. bPad pydir b6, ad pu att ad senda
heimildarfyrirspurn sem nemur raunverulegri upphaa vid

hverja hlutaafgreidslu.

Ef bt hefur fengid heimild, og getur samt ekki afgreitt
voruna, eda vidskiptavinurinn afpantar, attu ad afturkalla
heimildina tafarlaust.

bzer kréfur sem PBS gerir til greidsluhugbtnadarbirgjanna /
greidslugattanna eiga vid um ofangreindar adgerdir. En had
er a pina abyrgd, ad birginn medhondli faerslur pinar rétt.

Kortapjonustan, Skipholt 50b, 105 Reykjavik, Simi: 5588000,
fax: 5588001, korta@korta.is
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